


2.1.5. Применение прошедших в установленном порядке процедуру оценки соответствия 
средств защиты информации. 
2.1.6. Сертифицированное антивирусное программное обеспечение с регулярно 
обновляемыми базами. 
2.1.7. Соблюдение условий, обеспечивающих сохранность ПД и исключающих 
несанкционированный к ним доступ. 
2.1.8. Обнаружение фактов несанкционированного доступа к ПД. 
2.1.9. Восстановление ПД, модифицированных или уничтоженных вследствие 
несанкционированного доступа к ним. 
2.1.10. Обучение работников, непосредственно осуществляющих обработку ПД, положениям 
законодательства РФ о персональных данных, в том числе требованиям к защите 
персональных данных, документам, определяющим политику Работодателя в отношении 
обработки ПД, локальным актам по вопросам обработки персональных данных. 
2.1.11. Осуществление внутреннего контроля и аудита. 
2.1.12. Работодатель определяет тип угроз безопасности и уровень защищенности персональных 
данных, которые хранятся в информационных системах, и предпринимает меры по защите 
информации. 
2.2. Угрозы защищенности персональных данных. 
2.2.1. Угрозы первого типа. В системном программном обеспечении информационной 
системы есть функциональные возможности программного обеспечения, которые не указаны 
в описании к нему либо не отвечают характеристикам, которые заявил производитель. И это 
потенциально может привести к неправомерному использованию персональных данных. 
2.2.2. Угрозы второго типа. Потенциальные проблемы с прикладным программным 
обеспечением — внешними программами, которые установлены на компьютерах работников. 
2.2.3. Угрозы третьего типа. Потенциальной опасности ни от системного, ни от программного 
обеспечения нет. 
2.3. Уровни защищенности персональных данных. 
2.3.1. Первый уровень защищенности. Если работодатель отнес информационную систему к 
первому типу угрозы или если тип угрозы второй, но работодатель обрабатывает специальные 
категории ПД более 100 тыс. физических лиц без учета работников. 
2.3.2. Второй уровень защищенности. Если тип угрозы второй и работодатель обрабатывает 
специальные категории ПД работников вне зависимости от их количества или специальные 
категории ПД менее чем 100 тыс. физических лиц, или любые другие категории ПД более чем 
100 тыс. физических лиц, или при третьем типе угрозы работодатель обрабатывает 
специальные категории данных более чем 100 тыс. физических лиц. 
2.3.3. Третий уровень защищенности. Если при втором типе угрозы работодатель 
обрабатывает общие ПД работников или менее чем 100 тыс. физических лиц, или при третьем 
типе угрозы работодатель обрабатывает специальные категории ПД работников или менее 
чем 100 тыс. физических лиц, или при третьем типе угрозы работодатель обрабатывает 
биометрические ПД, или при третьем типе угрозы работодатель обрабатывает общие ПД 
более чем 100 тыс. физических лиц. 
2.3.4. Четвертый уровень защищенности. Если при третьем типе угрозы работодатель 
обрабатывает только общие ПД работников или менее чем 100 тыс. физических лиц. 
2.4. При четвертом уровне защищенности персональных данных работодатель: 

• обеспечивает режим безопасности помещений, в которых размещаете 
информационную систему; 

• обеспечивает сохранность носителей информации; 
• утверждает перечень работников, допущенных до ПД; 
• использует средства защиты информации, которые прошли оценку соответствия 

требованиям закона в области обеспечения безопасности информации. 
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